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LoRaWAN ™ ist eine Low Power Wide Area Network (LPWAN oder auf dt.Niedrigenergieweitverkehrnetzwerk) Spezifikation für drahtlose 
batteriebetriebene Systeme in einem regionalen, nationalen oder auch globalen Netzwerk. LoRaWAN ™ zielt dabei auf die wichtigsten 
Anforderungen des IoT -Internet of things (Internet der Dinge) – wie sichere bidirektionale Kommunikation, Lokalisierung und Mobilität von 
Dienstleistungen. Die LoRaWAN-Spezifikation bietet eine nahtlose Zusammenarbeit von verschiedenen Systemen und Techniken unter smart 
Things ohne die Notwendigkeit von starren, lokalen komplexen Installationen und gibt die Freiheit für den Benutzer, Entwickler, Unternehmen 
wieder zurück, die das ausrollen im Internet der Dinge ermöglichen .
Die Netzwerkarchitektur des LoRaWAN ist typischerweise in einer Stern-der-Sterne-Topologie aufgebaut, bei der die Gateways als transparente 
Brücke fungieren, welche die Nachrichten zwischen einem zentralen Netzwerkserver Endgeräten und im Backend weiterleiten. Die Gateways 
werden über eine Standard-IP-Verbindung mit dem entsprechenden Netzwerkserver verbunden, während die Endgeräte die Single-Hop Wireless-
Kommunikation zu einem oder auch mehreren Gateways verwenden. Die Endpunkt-Kommunikation ist in der Regel bidirektional. Sie unterstützt 
auch den Betrieb von z.B. Multicast-Enabling Software-Upgrade über die Luft oder andere Möglichkeiten zur Massenverteilung von Nachrichten, 
um über die Luft-Kommunikation die Übermittlungsdauer zu reduzieren.
Die Kommunikation zwischen Gateways und Endgeräten verteilt sich auf unterschiedliche Datenraten und Frequenzkanäle. Die Auswahl der 
Datenrate ist ein Kompromiss zwischen Nachrichtendauer und Kommunikationsbereich. Durch die Spread-Spectrum-Technologie wird die 
Kommunikation mit verschiedenen Datenraten nicht gegenseitig gestört und schafft eine Reihe von „virtuellen“ Kanälen, welche die Kapazität der 
jeweiligen Gateways erhöhen. LoRaWAN-Datenraten reichen von 0,3 kbps bis hin zu 50 kbps. Zur Maximierung der Batterielebensdauer der der 
gesamten Netzwerkkapazität und Endgeräte verwaltet der LoRaWAN-Netzwerkserver die HF-Ausgabe und die Datenrate für alle Endgeräte 
individuell mit unter Zuhilfenahme eines adaptiven Datenraten-Schemas.
Nationale Netzwerke, die auf das Internet der Dinge, wie kritischer Infrastruktur, persönlichen vertraulichen Daten oder sehr kritischen Funktionen 
für die Allgemeinheit abzielen, haben einen exklusiven Bedarf an sicherer Kommunikation.
Dies wurde durch mehrere Schichten der Verschlüsselung gelöst:
Sicherheit auf Netzwerkebene und eindeutiger Netzwerkschlüssel (EUI64)
Ein einzigartiger Application Key (EUI64) sorgt für die Sicherheit auf der Applikationsebene
Gerätespezifische Taste (EUI128)
LoRaWAN ™ Technologoy verfügt über unterschiedliche Klassen von Endgeräten, die den unterschiedlichen Bedürfnissen der verschiedensten 
Anwendungen gerecht werden:
Bidirektionale Endgeräte (Klasse A):
Endgeräte der Klasse A gestatten bidirektionale Kommunikation, wobei die Uplink-Datenübertragung der Endgeräte von 2 kurzen Downlink-
Übertragungsfenstern gefolgt wird.
Der vom Endgerät geplante Übertragungsfenster basiert auf seinen eigenen Kommunikationsbedürfnissen mit einer minimalen Anpassung 
basierend auf einer Zufallszeitbasis (der sogenannte ALOHA-Protokolltyp). Diese Klasse-A-Operation ist das niedrigste Leistungsendgerät für 
Anwendungen, die nur eine Downlink-Kommunikation vom Server benötigen, kurz nachdem das Endgerät eine Uplink-Übertragung versendet hat. 
Downlink-Kommunikation von einem Server zu einem anderen Zeitpunkt müssen daher bis zum nachfolgend geplanten Uplink warten.
Bidirektionale Endgeräte mit vorhergesehenen Übertragungsfenster (Klasse B): Ergänzend zu den zufälligen Übertragungsfenstern der Klasse A 
öffnen Class B-Geräte zu definierten Zeiten weitere zusätzliche Übertragungsfenster. Um das Endgerät sein Übertragungsfenster zum geplanten 
Zeitpunkt öffnen zu können, erhält es ein zeitlich synchronisiertes Beacon vom Gateway. Dadurch kann der empfangende Server wissen, wann das 
Endgerät hörbar ist.
Bidirektionale Endgeräte mit max. Übertragungsfenster (Klasse C): Endgeräte der Klasse C haben nahezu ständig offene Übertragungsfenster, 
welche nur beim Senden geschlossen sind.
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Warum LoRaWan (statt LTE/WLAN?)

•Hardwarekosten

•Stromversorgung

•Reichweite

•Abhängigkeiten



Wie kommt es zu der Reichweite ?

• Frequenzspreizung

• empfindliche Empfänger (-127 dBm)

• niedrige Frequenz, gute Reflexionen



Und was kann ich damit nun machen? Bsp:

• KFZ-Batteriespannung und GPS Überwachung

• Monitoring für Imker für autark positionierte Bienenkörbe

• Fahrrad, Drohnen, Katzen, Baumaschinen, Boot Tracking

• Kleingarten Sensor: Regentonnenfüllstand und Türkontaktsensor 

• Briefkasten, Paketbox, Garagen, Verkaufstand, Parkplatz Status

• Parkautomaten, Mülleimer, Blitzer



Danke, habt Ihr Fragen?

Werbeblock:


